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Internetinhalte sicher
und effizient filtern

Das Internet ist heute nicht nur Kommunikationsmedium Nr. 1, sondern auch ein beliebter
Zeitvertreib. Neben den Vorteilen einer schnellen Kommunikation und der hohen Produlktivitit wird
das Internet aber auch immer mehr zum Schauplatz krimineller Aktivititen. Eine richtige
Web-Content-Filtering-Strategie kann gezielt vor Angriffen schiitzen.

Hacker und Diebe nurzen die weltweire Ver-
breitung und Anwendungsviclfalt im Internet
mittlerweile, wn Dienste wu stéren, Daten
#u stehlen und auf keiminelle Weise an Geld
#11 kommen. For Unternehmen, die sensible
Draten wu verwalten haben, ist es daher umso
wichtiger, frithzeitg cine umfassende Lisung
zum Schute dieser Daten cinzufithren. Vor
allem, wenn Daten dber das Internet ausge-
tauscht werden, ist eine passende Losung fiir
das Filtern von Web-Inhalten notwendig, um

vor bisen l'.'lhl_'rr:a.*;q:hung-:;n gefelt xu sein.

Spiitestens seit cin Websugang und E-Mail
feste Bestandeeile eines modernen Arbeits-
plarzes sind, wird die Frage der privaten In-
ternetnutzung in vielen Unternehmen disku-
tiere, In welchem Ausmass die Produktivicat
der Mirarbeiter ratsfichlich darunter leidet,
ist umstritten, Tatsache ist, dass dic private
Internernurzung zulasten der Netzwerkper-
formance gehe, da Bandbreite susiczlich fiar
andere als geschiftliche Zwecke abgesogen
wird und Business-Applikationen o kurzs
kommen. Abgeschen von der Infrastrukoor-
belastung geht es aber auch um den Schuts
von Daten und Informationen. Uber Char-
Seiten, Preemail-Systeme, Instant Messaging
und Peer-to-Peer File-Sharing kénnen ver-
trauliche Firmeninformationen geziclt wei-
tergegeben werden oder auch an die breie
Offentlichkeit gelangen. Ausserdem  steigt
dic Gefahr webbasierter Bedrohungen wie
WVircen, Wirmer, Trojaner und Spyware, wenn
Miratheiter Internctseiten aufrufen, die kei-
nen Business-Bezug haben, Wird dabel auf
unangemessene  oder  beleidigende  Inhalte
sugepritfen oder werden Copyrights, et
beim Download von Musikdareien und Fil-
men, verletze, hafter im Hrnstfall nicht der

Mitarbester, sondern hinfig der Arbeitgeber.
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Dariiber hinaus greift auch der Gesetzgeber
zunchmend regolierend in die Internecnue-
zung ein, um die Informatonssicherheit zu
fordern und den Kinder- und Jugendschutz
zu stirken.

Secure Content Management
sorgt fiir effizienten Schutz
Damit peserzliche oder unternchmensinter-
ne Richtlinien zur Internemutzung geziclt
umgesetzt werden konoen, muss der Zu-
enff auf unetlaubre Wehseiten (berwacht
und geblocke werden. Dass bei der Fiille
an miglichen Bedrohungen heckémmliche
Sicherhettsmassnahmen wie Firewalls, 105
und hosthasierte Antivirenprogramme nicht
mehr ausreichen, ist den Veranowortlichen
fiir Security und Corporate Governance in
den Unrernehimen bewusst. Nichr umsonst
wiichst die Nachfrage nach «Secure Conrent
Managements (SCM) Appliances wie Anti-
virus, Web Content Filtering und Messaging
Security, IDC-Swmdien zeigen, dass die Nue-
zung von SCM-Appliances seit 2002 erheb-

lich zugenommen hat. Der jihrliche Umsatz
aut dem SCM-Markr srieg von 4,2 Milliarden
US-Diodlar 2004 auf 7.5 Milliarden US-Dhal-
lar 2008, Dies entspriche ciner kumulierten
Wachsumsrate von 16 Prozent zwischen
2003 und 2008,

Die Qual der Wahl

Der Markt bictet eine grosse Auvswahl an

Technologien fiir die Internetiiberwachung

sowic flir das Aufzeichnen und das Filtern
webbasicrter Inhalte. I Allgemeinen sind
wwel Richmungen zu unterscheiden: Sofepare-
Lisungen fir Intel-basicrte Server, die iber
cinen sgespiegeltens Nerzwerkport mit dem
Metzwerk verbunden sind, und dedizieree
Appliances, die inline im Netswerk installiere
werden, jeglichen Tnternetverkehr beobach-
ten und schnell auf nicht aurorisicete wnd
bisartge Inhalte reagieren kiinnen,

1ie gingigsten Methoden fiir das Filrern von
Web Content sind die sogenannce sschwar-
ze Listew, die URL-Blockade und die Kare-
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goviehlockade. Eine schwarze Liste enthiilr
cinzelne sowie susammengesctate Worter,
URL-Adressen und Internetinhalre werden
mit dieser Liste an Stchwirtern verglichen
und unerlanbre Webseiten geblockt, Auch die
URL-Blockade ist vine schwarze Liste, die
jedoch bekannte schidliche oder unerlaubte
URL-Adressen nimfasse, Sie ist belichig erwei-
terbar und hicter sich auch dafiic an, Richeli-
nien fir Avsnahmefille festzulegen, die dann
beispielswetse nur bestimmee Teile ciner Web-
seite zulassen, Die neveste Form des Filterns
von Web Content ist die Kategorichlockade,
die das Management der Prif- und Filterpro-
zesse erheblich vereinfacht, Diese Medhode
nutzt externe Diensee, dic jederzeit den aktu-
ellen Stand der verdiichtigren Webseiren vor-
halten und greife auf sogenannte Web-Ka-
tegorieserver i, die anhand der akooellsten
URL-Bewertungen  Internetinhalte  filtern,
Der Internerverkehr wird mis Datenbanken,
die sich auf hestmmte Bewertungskeiterien
beruten und anf den Kategorieservern instal-
liert sind, abgeglichen, Dic als apositive oder
ancgative klassifizierten Hrgebnisse werden
zut Erhithung der Performance swischenge-

speichert. Diese Merhode sorgt ftir Genaunig-
keit und dic Finhaltung der Richtlinien zur

Internemnutaung im Unternehmen.

Multifunktionale Losungen als
effektivste Methode

Fir den effektiven Schute von Netzwer-
ken vor immer raffinierteren Bedrohungen
aus dem  Tneerner, sollien  verschiedene
Schlasselfunkbonen in einem dynamischen
Alvwehrsystermn konsolidiert werden. Solch
multifunkbonale Security-Lasungen kombi-
nicren diverse Funktionen mit automatisicr-
ten Updates wur Bewertung von Signaturen
und Internetadressen. Aot diese Weise steigr
die rfolgsrate beim Enrdecken und Blocken
never so genannter sblended threarss gegeni-
ber einzelnen Security-Anwendungen um ein
Vielfaches, Wenn alle Komponenten Zugnff
auf dieselben Informationen haben und leis-
tungsstatke  Firewall- wnd  1PS-Funktonali-
viten bestehen, kinnen Bedrohungen bereirs
auf Nerzwerkebene identifiziert und geblockt
werden, bevor sie Schaden auf Hodgeriten
anvichten. Multifunktionale Lisungen sind
derzeit daher die sicherste Methode, wenn s
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um das Filtern von Internetinbalten geht und
sollen in Unternehimen Standard sein.

Umfassendes Reporting

ein Muss

g wichrigste  Tlihighkeit ciner  Security-
Lésung fir das Weh Content Fileering aber
ist eine umfangreiche, strukmrierte  Be-
richterstellung, die Finblick in die Internerak-
tivitaten im Unternehmen gibe. So kann bei
Bedarf gezielt gepengestevert werden, Auf
diese Weise haben Unternehmen die Keontreol-
le tiber die havseizenen Netzwerkressourcen
und minimicren die Gefahr, dass bei unsach-
gemiisser Nursung des Internets rechiliche
Konsequenzen drohen. Dic technologischen
Voraussetoungen sind hereirs vorhanden, die
Umsetzung kann also beginnen.
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Lernen Sie die Welt der IBM Systeme kennen und erfahren Sie alles ber aktuelle Trends
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